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ACCESO REMOTO

INTRODUCCION

VNC (Virtual Network Computing) es un sistema que permite a los usuarios conectarse

e interactuar con escritorios graficos de forma remota a través de un ordenador cliente.

VNC es independiente de la plataforma, un cliente VNC de un sistema operativo
pueden conectarse a un servidor VNC del mismo sistema operativo o de cualquier otro.
Hay clientes y servidores tanto para muchos sistemas operativos basados en GUI como
para java. Varios clientes pueden conectarse a un servidor VNC al mismo tiempo. Los
usos populares de esta tecnologia incluyen ayuda técnica remota y acceso a los archivos

presentes en el ordenador del trabajo desde la computadora de la casa o viceversa.

En la ensefianza, VNC sirve para que el profesor comparta su pantalla con los alumnos,
por ejemplo en un laboratorio. También puede usarse para que un técnico ayude a un

usuario inexperto, el técnico ve remotamente el problema del que informa el usuario.

Un servidor VNC puede ser muy til cuando necesites un escritorio grafico para tu

servidor.

Existen multitud de programas de acceso remoto. Uno de los programas de acceso
remoto mas utilizado por las empresas de servicio técnico es el TeamViewer (

https://www.teamviewer.com/es/ )

Entre sus funciones estan: compartir y controlar escritorios, reuniones en linea,

videoconferencias y transferencia de archivos entre ordenadores...

El software puede usarse instalandolo en el sistema, aunque la version 'Quick Support’
puede ejecutarse sin necesidad de instalacion. Para conectarse a otro equipo, ambos
deben estar ejecutando TeamViewer. Para su instalacion, requiere acceso de
administrador, pero una vez instalado puede ser usado por cualquier usuario del

ordenador.


https://www.teamviewer.com/es/

E Instalacion de TeamVWiewer 12 — ot

=

Bienvenidos a TeamViewer
Soporte remoto, acceso al propio ordenador, reuniones, presentacones

éQué desea hacer?
(®) Instalar
() Instalar para controlar este ordenador mas tarde en remoto

() Solo inicar

éComo se va a utilizar TeamViewer?
() empresa | uso comerdal
() privadamente / no comercdial

() ambos

|:| Mostrar ajustes avanzados

Acverdo de licendiz: si sigue adelante, significa que expresa su |

conformidad con las condiciones del acuerdo de licandia, Aceptar - finalizar |

Cuando se inicia en un equipo, el programa genera una ID y una contrasefia (también
permite que el usuario establezca su propia contrasefia). Para establecer una conexion
entre un equipo local y otro remoto, el usuario del equipo local debe ponerse en
contacto con el otro y este debe indicarle la ID y la contrasefia. Una vez hecho esto, se

introducen en el programa TeamViewer que se esta ejecutado en el ordenador local.

E TeamViewer — > B Ordenadores & contactos ®

Comentarios

48 Reunion

Conexion  Extras  Ayuda

«* Control remoto

Permitir el control remoto Controlar un ordenador remoto

Cree gratis una lista con sus

ID de asociado ordenadores ahora mismo.

334 146 196
» Gestionar los ordenadores y
v
] " contactos
6670 » Ver el estado de conexion de sus

contacto

o Control remoto

» Intercambiar mensajes

Acceso no presencial

Transferencia de archivos

Conectar con asociado

instantaneos

;¥a tiene una cuenta?

Iniciar sesidn

Licencia gratuita (solo uso no comercial) - Javier

’I Ordenadpfes &_gontactos »

ciar sesid

@ Listo para conectar (conexion segura)




Para comenzar una reunion en linea, el ponente proporciona la ID de dicha reunion a los
participantes. Estos se unen a la sesion utilizando la version completa del programa, o
accediendo a la version para navegador web mediante dicho ID. También es posible

programar una reunion con antelacion.

E TeamViewer - X E Ordenadores 8 contactos x

Conexion  Extras  Ayuda Comentarios

A& Reunion

Iniciar reunion Unirse a la reunion
Cree gratis una lista con sus
ID de la reunion ordenadores ahora mismo.
@ [ % Gestionar los ordenad
¥ Gestionar los ordena DFES)"
Presentacion = Videollamada Teléfono m| e contactos
# Ver el estado de conexion de sus
Su nombre contacto
e A » Intercambiar mensajes
Prog ramar reunion Javier instantaneos

[ s reuniones
% - . Registrarse
Programar reunién
:Ya tiene una cuenta?
Iniciar sesion
Licencia gratuita (solo use no comercial) - Javier
’I Ordenadores & contactos

C1ar SesI0

@ Listo para conectar (conexion segura) by

TeamViewer también cuenta con una aplicacién para dispositivos maviles, la cual

funciona de la misma manera que la aplicacién para escritorio.



COMO MONTAR UN SERVIDOR VNC EN DEBIAN

REQUISITOS

e Tener configurado nuestro pfsense de forma que nos proporcione conexién a
Internet. La WAN la configuraremos como dhcp, mientras que la LAN la
configuraremos de forma estatica (200.6.2.1/24), con un rango dhcp que ira
desde 200.6.2.10 hasta 200.6.2.20.

Generating RRD graphs...done.

Starting syslog...done.

Starting CRON... done.

pfSense (pfSense) 2.3.2-RELEASE amd64 Tue Jul 19 12:44:43 CDT 2016
Bootup complete

FreeBSD/amd6d (pfSense.localdomain) (ttyvd)
=xx bWlelcome to pfSense Z2.3.2Z-RELEASE (amd64 full-install) on pf3ense »xx

WAN (wan) -» em@ -» visDHCP4: 192 .168.1.84-24
LaN C(lan) -» eml - vl 200.6.2.1-24

Logout (S5H onlyl 91 pfTop

Assign Interfaces 1@) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConf igurator password 12) PHF =shell + pf3ensze tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 161 Restart FPHP-FFH

Shell

Enter an option:

e Debian 8 (o superior) con acceso a root. 512MB de RAM es suficiente para
VNC y XFCE (Escritorio, el cual elegiremos cuando tengamos que instalar
Debian)

[!']1 Seleccion de programas |
De momento sdlo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

Entorno de escritorio Dehian

. KDE

. Cinnamon
. MATE

<{Retroceder> <Continuar>




Una vez instalado debian cuando lo iniciemos por primera vez nos preguntara
que de configuraciébn queremos utilizar, elegiremos la configuracion

predeterminada.

Bienvenido al primer inicio del panel

V Elija abajo qué configuracion desea para el primer inicio.

Usar configuracion predeterminada Un panel vacio

e También debemos configurar nuestra maquina para que cuente con privilegios

de superusuario, ya que nos sera necesario.

[11] Configurar usuarios J contrasefas |

Necesita definir una contrasefia para el superusuario (groot:), la cuenta de
administracion del sistema. Podrla tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacidn tuviera acceso a la cuenta del administrador del
sistema, asl gue debe tener cuidado ¥ elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. No deberla ser una palabra gue se encuentre en el dicclionario, o
una palabra gue pueda asociarse facilmente con usted.

Una huena contrasefia debe contener una mezcla de letras, nomeros 4 signos de puntuacion,
y debe cambiarse regularmente.

La contrasefa del usuario #rootd (administrador) no deberla estar en blanco. 3i deja este
valor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
a la qgue se le darén permisos para convertirse en usuario administrador utilizando la
orden #sudod.

Tenga en cuenta gue no podrd wer la contrasefia mientras la introduce.

Clave del superusuario:

<Retroceders <Cont inuars

e VNC viewer (cliente) para conectarnos de forma remota al servidor.



INSTALAR VNCSERVER

La instalacién del servidor vnc se llevara a cabo mediante el terminal. Lo primero que

debemos hacer iniciar sesion como usuario “root”, e introducir la contrasefa:

Terminal - javier@debian: ~

Archivo Editar Ver Terminal Pestafas Ayuda

javier@debian:~$ su
Contrasena:

Una vez hecho esto actualizamos las listas de paquetes:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafias Ayuda

root@debian:/home/javier# apt-get update

Mejoremos los paquetes mediante el siguiente comando:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafias Ayuda
root@debian: /home/javier# apt-get -y upgrade

Por ultimo instalamos “tightvncserver” (el servidor que vamos a utilizar):

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafas Ayuda
root@debian:/home/javier# apt-get install tightvncserver

También podemos instalar XFCE4 y un pack de iconos (si no lo hubiéramos

configurado durante la instalacion de Debian):

Terminal - javier@debian: ~
Archivo Editar Wer Terminal Pestafias Ayuda

root@debian: /home/javier# apt-get install xfce4-goodies gnome-icon-theme




Si no hubiera ningun navegador, podremos instalar “iceweasel” (el cual es una version
de Mozilla para Debian). Por si fuera necesario conectarnos con nuestro vnc server

mediante navegador web:

Terminal - javier@debian: ~

Archivo Editar Ver Terminal Pestafias Ayuda

root@debian:/home/javier# apt-get install iceweasel

CREAR UN USUARIO VNC

En este apartado crearemos un usuario para las conexiones VNC diferente.

Lo primero que debemos hacer es afiadir un usuario llamado “vnc” mediante este

comando:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafias Ayuda
root@debian:/home/javier# adduser vnc
Afiadiendo el usuario “vnc'
Afladiendo el nuevo grupo “vnc' (1001)
Anadiendo el nuevo usuario “vnc' (1001) con grupo “vnc'
Creando el directorio personal ~/home/vnc'
Copiando los ficheros desde " /etc/skel'
Introduzca la nueva contrasena de UNIX:

Le damos una contrasefia a este usuario.

Ademas podremos configurar, si fuera necesario, algunos parametros mas:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafias Ayuda

root@debian:/home/javier# adduser vnc
Anadiendo el usuario “vnc'
Ahadiendo el nuevo grupo “vnc' (1001)
Anadiendo el nuevo usuario ‘vnc' (1001) con grupo “vnc'
Creando el directorio personal '/home/vnc'
Copiando los ficheros desde "/etc/skel'
Introduzca la nueva contrasena de UNIX:
Vuelva a escribir la nueva contrasefa de UNIX:
passwd: contrasena actualizada correctamente
Cambiando la informacién de usuario para vnc
Introduzca el nuevo valor, o pulse INTRO para usar el valor predeterminado
Nombre completo []:
Numero de habitacién []:
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:
¢(Es correcta la informacién? [S/n]




Instalamos el grupo “sudo” mediante el siguiente comando.

Terminal - javier@debian: ~

Archivo Editar Ver Terminal Pestafias Ayuda

root@debian:/home/javier# apt-get install sudo

A continuacion afiadimos el usuario “vnc” al grupo “sudo”, que le dard permisos a este

usuario para ejecutar comandos de “root”:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafias Ayuda
root@debian: /home/javier# gpasswd -a vnc sudo

Por ultimo cambiamos de usuario:

Terminal - javier@debian: ~

Archivo Editar Ver Terminal Pestafas Ayuda

root@debian: /home/javier# su - vnc

INICIAR Y PARAR EL SERVIDOR VNC

Con nuestro nuevo usuario, podemos iniciar nuestro VNC server y probar nuestra

conexion.

Con el nuevo usuario, lo primero que debemos hacer es iniciar el servidor.

Terminal - vhc@debian: ~

Archivo Editar Ver Terminal Pestafias Ayuda

vnc@debian:~%$ vncserver

La primera vez que iniciamos el servidor, se nos preguntara si queremos establecer una

contrasefia que usaran nuestros espectadores para conectarse.



Terminal - vnc@debian: ~

Archivo Editar Ver Terminal Pestafas Ayuda
vnc@debian:~$ vncserver

You will require a password to access your desktops.

Password:

Ademas podremos establecer una contrasefia de solo visualizacion, que permitira a los

usuarios ver la pantalla, pero no editarla.

Terminal - vnc@debian: ~
Archivo Editar Ver Terminal Pestanas Ayuda
vnc@debian:~% vncserver

You will require a password to access your desktops.
Password:

Verifty:
Would you like to enter a view-only password (y/n)?

Cuando el servidor se inicie se nos dara un namero, el cual hara referencia al monitor:

Terminal - vnc@debian: ~
Archivo Editar Ver Terminal Pestafas Ayuda
vnc@debian:~$% vncserver

You will require a password to access your desktops.

Password:

Verify:

Would you like to enter a view-only password (y/n)? n

xauth: timeout in locking authority file /var/run/gdm3/auth-for-javier-PZUSkc/d
ERELETS

xauth: timeout in locking authority file /var/run/gdm3/auth-for-javier-PZUSkc/d
atabase

New 'X' desktop is debian:1

Creating default startup script /home/vnc/.vnc/xstartup
Starting applications specified in /home/vnc/.vnc/xstartup
Log file is /home/vnc/.vnc/debian:1.log

vnc@debian:~$

Por defecto, las conexiones empiezan en el puerto 5901 para el primer monitor. El

segundo monitor sera el puerto 5902, etc.



CONECTARNOS DESDE UN CLIENTE VNC

A la hora de conectarnos al servidor tenemos dos opciones: conectarnos de forma local

desde la misma red 6 conectarnos desde una red externa.

Si queremos conectarnos de forma local, los dispositivos deben de encontrarse en la

misma red.

Cloud-FT
Internet
— P2
t‘l 181
,’ Rofter
s
-~ PC-PT
/f' PCO
-
\\\'l ‘

“N‘*ﬁ‘ WRT300N
a x-.‘x"'."'-\" Wireless Router
SMARTPHOME-FT
Smartphone

Server-PFT .
Server f

Si nos conectamos desde Linux, podemos instalar el programa “gvncviewer” como

cliente.

Lo primero que tenemos que hacer el volver al usuario anterior:

Terminal - vnc@debian: ~
Archivo Editar Ver Terminal Pestanas Ayuda

vnc@debian:~% su - javier




Instalamos el VNC cliente:

Terminal - javier@debian: ~

Archivo Editar Ver Terminal Pestanas Ayuda

root@debian:/home/javier# aptitude install gvncviewer

Una vez instalado, lo ejecutamos, para ello debemos indicar la direccion IP del
dispositivo asi como el monitor (el cual hemos obtenido al iniciar la maquina).

Tendremos que mirar cual es la IP del equipo para poder realizar la conexion:

Infermacion de la conexién
Conexiones de red activas

Wired connection 1 (predeterminada)

General

Interfaz:

Direccidn hardware:
Controlador:
Velocidad:
Seguridad:

IPvd

Direccidn IP:
Direccion de difusion
Mascara de subred
Ruta predeterminada
DM5 pnmano:

IPvb
Direccidn IP:
Auta predeterminada

Cableada (eth()
B2:2C:10:52:F2:A9
21000

1000 Mbys
Minguna

200.6.2.14
200.6.2.255
255.255.255.0
200.6.2.1
200.68.2.1

feB0::b02c:10ff:-fe52:f2a9/64

X Cerrar

Una vez conocida la IP nos conectamos remotamente mediante el siguiente comando:

Terminal - javier@debian: ~
Archivo Editar Ver Terminal Pestafas Ayuda

root@debian:/home/javier# gvncviewer 200.6.2.14:1




Nos pedira la contrasefia que hemos configurado anteriormente:

M Authentication requirec * O X

Password: ‘ |

© Cancelar ” @Aceptar

Nos pediré el tipo de configuracion (Usaremos la configuracién predeterminada):

wMenu de aplicaciones -/[7] vnc's X desktop (debian... @ Terminal - javier@debia... ‘ - _-. 21:13 1-‘ Q Javier

[ | vnc's X desktop (debian:1) - GVncViewer
Send Key View Settings

Carpeta personal

% Panel

Bienvenido al primer inicio del panel
Elija abajo qué configuracién desea para el primer inicio.

| Usar configuracién predeterminada I Un panel vacio




Ya tenemos acceso a nuestro servidor mediante un escritorio remoto:

i Mend de aplicaciones B Terminal - javier@debia...

™1 vnc's X desktop (debian... l

L] vnc's X desktop (debian:1) - GVncViewer
Send Key View Settings

‘*M«uﬁ de aplicaciones |@ Descargas - Gestor de archivos

=2 Descargas - Gestor de archives

chivo Editar Ver Ir Ayuda

@ @ ﬁ {_} | [ /homelvngDescargas/

Abrir padre Carpeta personal

DISPOSITIVOS
) Sistema de archivos Q
[ |
Debian 8.6.0M-A1 - fdbedfrb es,jhisbgverjinverin
UBICACIONES
U
@ Escritorio
@ Papelera

RED

Buscar en la red
=

2 elementos, espacio libre: 3,5 GB

Una vez que términos y queramos parar el escritorio remoto debemos abrir un terminal y
desde el usuario con el cual hemos iniciado el servidor, escribimos el siguiente comando:

= Terminal - vn

Archivo Editar Ver Terminal Pestafias Ayuda
| <]

vnc@debian:~$ vncserver -kill :1

Siendo :1 el nUmero del monitor, el cual nos han dado al iniciar en VNC server.



En Windows como cliente podemos utilizar programas como UltraVNC, VNCViewer,
TeamViewer, etc.

Yo voy a utilizar VNCViewer como cliente, el cual podremos descargar desde la siguiente
pagina: https://www.realvnc.com/download/viewer/windows/

Una vez descargado e instalado lo ejecutamos, nos aparecera una pantalla como esta:

B wNC Viewer - | x
Archive Visualizar  Ayuda

|E5pecific|ue una direccidn de VNC Server o busque por ese nombre | °Javier Garcia ~

gE Direcciones

A58, Javier's Team

Actualmente no hay conexiones en su libreta de direcciones.
Inicie sesidn en su cuenta de RealVNC para detectar automaticamente los ordenadores del equipo.

Como alternativa, escriba la direccion IP o el nombre de host de VNC Server en la barra de blsqueda para conectarse
directamente.

Si nos vamos a la pestafa de “Archivo” y elegimos la opcidn “Nueva conexién” nos aparecera
una pantalla, en la cual podremos poner tanto la direccién IP de la maquina como el numero
del monitor que actia como servidor:

8 vnic viewe 8 vNC: Propiedades - O X - O X

Archive Visualizar Ayuda
General Opciones Experto

|E5pecific|ue una direccidn de VNC Sen| 0 Javier Garcia

gE Direcciones

A58, Javier's Team

VNC Server: |200.6.2.14:1 |

Mombre: |VNC| |

Seguridad
Cifrado: Dejar que VNC Server elija ~

Utilizar inicio de sesidn Gnico si VNC Server lo admite

Privacidad

[ Actualizar automaticamente |a vista previa del escritoric

Cancelar



https://www.realvnc.com/download/viewer/windows/

Una vez creada la conexién, haciendo doble click, podremos conectarnos a nuestro servidor

VNC:

I8 vnC Viewer — O *
Archivo  Visualizar Ayuda

|E5p&cifique una direccién de VNC Server o busque por ese nombre | oJawer Garcia ~

gE Direcciones

P8, Javier's Team

[ vNC: VNC Viewer - O b4

Conectandose a VNC...

Este el proceso que debemos seguir si ambos dispositivos (servidor y cliente) se encuentran en

la misma red.

Si por el contrario queremos conectarnos de manera externa los dispositivos no se

encontraran en la misma red:

Server-PT
Server

j b
‘-!_e :
Cloud-PT
Internet
—, T
oy
1341
Router fxterno
PC-FT
r——n
Switch Exter
.J_;'.'-___
A
WVRTZ00N o
\\\\\\wireless Router
N
SMARTPHONE-FT B===8
Smartphone PC-PT



Lo que vamos a necesitar:

€ Ambos dispositivos conectados a Internet:

@ Marcay modelo del enrutador:

See also: www.portforward.com/router .

(t9) B

BELKIN

co Ol [ﬁsn?eso

Los pasos que debemos seguir son:

.8 Configure el firewall del equipo de destino para (88 Busque la direccion IP piblica (externa) del equipo de
habilitar VNC Server. destino.

WEB BROWSER

CONTROL PANEL
.
[ 0 -
&
5

LA\ L\

www.whatismyip.com

VMNC SERVER 3

Configure el enrutador del equipo de destino de modo Especifique la direccion IP publica en VNC Viewer para
que reenvie el puerto 5900. establecer una conexion.

WEB BROWSER

ROUTER CONFIG

| PORT FORWARD

e,ﬁ-ﬂhe)
-~
O\ B EaE 201.61101.23

O - @

LA\ < >

Para conectarnos debemos de seguir el proceso mencionado anteriormente, solo que en este
caso la direccion IP que utilizaremos para conectarnos sera la IP publica del equipo que va a
actuar como servidor.

Otra de las caracteristicas de este programa es que nos ofrece la oportunidad de crearnos una
cuenta, con la cual siempre que iniciemos sesién en un equipo, el programa nos detectara



automaticamente todos los dispositivos que se encuentran bajo esa misma cuenta
(independientemente de si estamos en la misma red o en redes distintas).

8 vNC Viewer — | X
Archive  Visualizar  Ayuda
|Especifique una direccién de VMC Server o busque por ese nombre | 0 Javier Garcia *

E g Direcciones

AR89, Javier's Team

Actualmente no hay conexiones en su libreta de direcciones.
Inicie sesidn en su cuenta de RealVMNC para detectar automaticamente los ordenadores del equipo.

Como alternativa, escriba la direccidn IP o el nombre de host de VNC Server en la barra de bisqueda para conectarse
directamente.

Otra de las caracteristicas de este programa es que cuenta con aplicacién para dispositivos
moviles, permitiendo conectarnos de manera local o externa desde nuestro dispositivo de una

forma muy sencilla.

Address Book

New connection

Address
200.6.2.12:1
Name

Debian

CANCEL CREATE

No Connections G 3
Tap '+ to create a direct connection to a computer you : , . . . . ; . s .
know the IP address or hostname for. -
gwerT T tyuil op

s 1]

a s df gh j k |
44 z xcvbnm@a
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